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Brasil tem em meédia, 967
ataque hackers por semana

FERNANDO SANT ANA

cada dia, aumenta a
guantidade de dados
eletrbnicos necessarios para
as mais diversas atividades,
como comunicacdo entre
pessoas, entre empresas,
lazer, educacédo, producao
industrial e, em especial, as
transagoes financeiras.
Segundo a Febraban,
mais de 145 milhdes de
operacdes financeiras vir-
tuais sao feitas diariamente
no Brasil. Ao mesmo tempo,
crescem no pais os casos de
sequestro de dados, como o
recentemente ocorrido com
a TV Record. De acordo
com estudo da consulto-
ria alema Roland Berger, o
Brasil ja € um dos cinco pai-
ses com mais ocorréncias
de cibercrime no mundo,
depois de Estados Unidos,
Alemanha, Reino Unido e
Africa do Sul.

Até o final de 2022, os
meios de pagamento devem
movimentar no Brasil cerca
de R$ 3 trilhdes, o que sig-
nifica 21% a mais do que
no ano anterior, de acordo
com projecdo do Relatorio
de Tendéncias Zoom, que
também registrou um cres-
cimento de 469,9% nos
pagamentos realizados sem
contato pessoal no Brasil,
em 2020. Pagar passou a
ser uma atividade natural
embutida em varias solu-
¢cOes, ferramentas e aplica-
tivos e, em nome da melhor
experiéncia do cliente, algo
gue, obrigatoriamente, deve
ser sempre simples, fluido,
agil e seguro.

A seguranca do trafego
de dados tem, hoje, como
aliada indispensavel a crip-
tografia (do grego: kryptds,
"escondido”, e graphein,
"escrita”), um conjunto de
acOes codificadas de alta

protecdo para cada infor-
macao trocada, limitando a
sua compreensao exclusi-
vamente ao emissor e ao
receptor (criptografia de
ponta a ponta) e asseguran-
do a méxima confidenciali-
dade, integridade e disponi-
bilidade dos dados. A cada
transacdo, os coédigos de
criptografia séo renovados,
impedindo qualquer aces-
so a histérico e decifracdo
das chaves de seguranca.
A rede em que esses dados
trafegam tem papel funda-
mental neste processo.

A rede utilizada nas tran-
sacdes financeiras precisa
ter seguranga maxima, néo
apenas para evitar o roubo
de dados, mas, também,
para que o pagamento nao
seja direcionado a outro
recebedor ou a outra rede.
Ou seja, para que nenhuma
transacédo seja roteada,

Segundo o Relatério de
Tendencias Zoom, até 72%

dos compradores online
abandonaram um carrinho
de compras por questdes
de seguranca e a cada 11
segundos uma empresa €
vitima de um ataque de ran-
somware no mundo.

De acordo com um levan-
tamento da Check Point
Software, o numero médio
de atagues semanais a
organizacdes cresceu 40%
em 2021 em comparagéo a
2020. No Brasil, 0 aumento
foi ainda mais significativo,
com uma média semanal de
967 ataques e crescimento
de 620%. Motivo pelo qual
as empresas devem priori-
zar imediatamente a segu-
ranca na troca de dados
entre terminais de paga-
mento e instituigbes finan-
ceiras.
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